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О мерах по защите персональных данных

в администрации Октябрьского района города Пензы

Во исполнение Федерального закона Российской Федерации от 27 июля 2006 года №152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21 марта 2012 года №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»,-

ПРИКАЗЫВАЮ:
1. Утвердить: 

1.1. Правила обработки персональных данных в администрации Октябрьского района города Пензы согласно приложению № 1.
1.2. Перечень персональных данных, обрабатываемых в администрации Октябрьского района города Пензы согласно приложению № 2.

1.3. Перечень   информационных   систем   персональных   данных администрации Октябрьского  района  города Пензы согласно приложению № 3.

1.4. Типовую форму обязательства о неразглашении персональных данных субъекта персональных данных согласно приложению № 4.
1.5. Типовую форму заявления о согласии субъекта персональных данных на обработку персональных данных согласно приложению № 5.

1.6. Типовую форму заявления об отказе на предоставлении  персональных данных субъектом персональных данных согласно приложению № 6.
1.7. Порядок доступа служащих администрации района в помещения, в которых ведется обработка персональных данных согласно приложению № 7.
1.8.  Перечень должностей  муниципальных служащих администрации Октябрьского района города Пензы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным согласно приложению № 8.
1.9. Инструкцию пользователя, осуществляющего обработку персональных данных либо имеющего доступ к персональным данным согласно приложению № 9.
1.10.  Форму журнала учета обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в информационной системе персональных данных администрации Октябрьского района города Пензы согласно приложению № 10.

1.11. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Октябрьского района города Пензы согласно приложению № 11.

1.12. Состав комиссии по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Октябрьского района города Пензы в соответствии с приложением № 12.

1.13. Правила работы с обезличенными персональными данными администрации Октябрьского района города Пензы согласно приложению № 13.

1.14. Перечень должностей администрации, Октябрьского района города Пензы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных согласно приложению № 14.

1.15. Правила рассмотрения запросов субъектов персональных данных или их представителей согласно приложению № 15.
2. Опубликовать настоящий приказ в средствах массовой информации.
3. Контроль за выполнением настоящего приказа возложить на заместителя главы администрации Н. Б. Москвитину.
Глава администрации




                          Н. Г. Козенко

ПРАВИЛА

ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

В АДМИНИСТРАЦИИ ОКТЯБРЬСКОГО РАЙОНА ГОРОДА ПЕНЗЫ
1. Настоящие Правила определяют порядок обработки персональных данных в администрации района (далее - Правила), устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а так же определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований. Правила разработаны в соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных  Федеральным законом «О персональных данных» и принятых в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
2. Обработка персональных данных должна осуществляться на основе принципов:

1) законности целей и способов обработки персональных данных и добросовестности;

2) соответствия целей обработки персональных данных целям, заранее определенным и заявленным при сборе персональных данных, а также полномочиям оператора;

3) соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;

4) достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;

5) недопустимости объединения баз данных информационных систем персональных данных созданных для выполнения разных целей.

3. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки, и они подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в их достижении.
4. Сроки обработки и хранения персональных данных определяются нормами законодательства Российской Федерации о муниципальной службе, о предоставлении муниципальных услуг, трудового законодательства, налогового законодательства, законодательства об архивном деле.

5. Документы, компакт-диски, флеш-накопители, иные носители, содержащие персональные данные, подлежащие уничтожению, уничтожаются на основании актов экспертной комиссии администрации района.
6. При обработке персональных данных должно быть обеспечено:

1) проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации;

2) своевременное обнаружение фактов несанкционированного доступа к персональным данным;

3) недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

4) возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

5) постоянный контроль за обеспечением уровня защищенности персональных данных.

7. Для разработки и осуществления мероприятий по обеспечению безопасности персональных данных при их обработке приказом главы администрации района назначается лицо, ответственное за безопасность персональных данных при их обработке.
8. Мерами, направленными на выявление и предотвращение нарушений, предусмотренных законодательством Российской Федерации, являются:

1) назначение ответственного за организацию обработки персональных данных;

2) издание документов, определяющих политику администрации Октябрьского района города Пензы в отношении обработки персональных данных, правовых актов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений;

3) применение правовых, организационных и технических мер по обеспечению безопасности персональных данных в соответствии со статьей 19 № 152-ФЗ;

  4) осуществление внутреннего контроля соответствия обработки персональных данных нормам Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам;

  5) ознакомление лиц администрации района, осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации  о персональных данных, в том числе с требованиями по защите персональных данных, определенными муниципальными правовыми актами  администрации района  по вопросам обработки персональных данных, а так же обучение лиц, осуществляющих обработку персональных данных.
9. Лица, доступ которых к персональным данным необходим для выполнения служебных обязанностей, допускаются к соответствующим персональным данным на основании перечня должностей служащих администрации района, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным утвержденного приказом администрации района.
10. При обнаружении нарушений порядка обработки персональных данных обработка персональных данных незамедлительно приостанавливается до выявления причин нарушений и устранения этих причин.

11. Перечень персональных данных, обрабатываемых в администрации района, определяющий их содержание, структурное подразделение, ведущее обработку этих персональных данных, цели обработки, категории субъектов персональных данных утвержден приказом главы администрации района.
Заместитель главы администрации                                    Н.Б. Москвитина

Приложение № 2
к приказу главы администрации

Октябрьского района города Пензы

от ________________ № _______

Перечень 

персональных данных, обрабатываемых 
в администрации Октябрьского района города Пензы

	№

пп
	Наименование (вид) ПДн
	Содержание персональных данных
	Основание для обработки ПДн
	Технологический процесс, использующий вид ПДн
	Срок хранения, условия прекращения обработки
	Общедоступность


	1
	2
	3
	4
	5
	6
	7

	Отдел делопроизводства и хозяйственного обеспечения

	1.
	Первичные учетные данные
	Фамилия, имя, отчество, место и дата рождения;
сведения о документах, подтверждающие образование: наименование, номер, дата выдачи, специальность, дата, место, тема (специальность) прохождения повышения квалификации (переподготовки), ученое звание, ученая степень;
категория запаса, воинское звание, категория годности к военной службе, военная учетная специальность, место постановки на воинский учет, информация о снятии с воинского учета; должность, период работы, причины увольнения, дата заключения, дата начала и дата окончания договора, срок действия договора, наличие испытательного срока, режим труда, длительность основного отпуска, длительность дополнительного отпуска за выслугу лет, других отпусков; обязанности работника, дополнительные социальные льготы и гарантии; сведения о поощрениях, дисциплинарных взысканиях; данные 
об аттестации, о прохождении квалификационного экзамена, о присвоении классного чина;  информация о командировках, информация о периоде временной нетрудоспособности, телефонный номер (домашний, рабочий, мобильный).

Адрес регистрации,
серия и номер паспорта, кем и когда выдан, адрес фактического проживания, ИНН,
информация о знании иностранных языков, данные о наградах и поощрениях, информация о пребывании за границей, семейное положение, информация о наличии/отсутствии судимости, данные о доходах, имуществе, обязательствах имущественного характера;

информация о трудовом стаже.

Период работы, причины увольнения

Данные о размере пенсии за выслугу лет муниципальных служащих
	Положение

об отделе делопроизводства и хозяйственного обеспечения
	Проекты документов, представленные в отдел делопроизводства исполнителями, ответственными за их подготовку,  на электронном и бумажном носителях, оформляются на бланках установленной формы и вводятся в электронную базу данных. Тексты проектов актов хранятся в электронной базе данных один год после выпуска акта
	В течение 3-х лет  документы хранятся в отделе делопроизвод-ства, затем сдаются в текущий архив, а по истечении 
10 лет передаются в ГБУ «Государ-ственный архив Пензенской области»
	Не общедоступные

	Отдел финансов, учета и отчетности

	1.
	Первичные учетные данные работников
	ФИО работника
	Трудовой кодекс РФ, согласие работника
	Начисление и перечисление зарплаты, командировочных, пособий, передача данных о сотруднике в ИФНС, Пенсионный фонд
	На период работы,  75 лет после увольнения
	Общедоступные

	2.
	Сведения о занимаемой должности
	- Наименование структурного подразделения;

- Наименование занимаемой должности;

- Данные о трудовом договоре;

- Информация о перемещении по должности, увольнении


	Трудовой кодекс РФ, согласие работника
	Начисление и перечисление зарплаты, командировочных, пособий, передача данных о сотруднике 
в ИФНС, Пенсионный фонд, ФСС.
	На период работы, 
75 лет после увольнения
	Не общедоступные

	3.
	Финансовое состояние работника
	Сведение о текущем должностном окладе
	Трудовой кодекс РФ, согласие работника
	Начисление и перечисление зарплаты
	На период работы, 
75 лет после увольнения
	Не общедоступные

	4.
	Сведение о реквизитах работника
	- дата рождения;

- адрес прописки;

- адрес проживания;

- ИНН;

- данные паспорта

- номер страхового свидетельства
	Трудовой кодекс РФ, согласие работника
	Начисление и перечисление зарплаты, командировочных, пособий, передача данных о сотруднике
в ИФНС, Пенсионный фонд, ФСС


	На период работы, 
75 лет после увольнения
	Не общедоступные

	5.
	Дополнительные данные 

о работнике
	- информация о трудовом стаже 
(период работы)

- семейное положение и состав семьи (дети)

- форма допуска;

- информация об отпусках;

- информация о командировках;

- информация о болезнях;

- информация о негосударственном пенсионном обеспечении


	Трудовой кодекс РФ, согласие работника
	Начисление и перечисление зарплаты, командировочных, пособий, передача данных о сотруднике в ИФНС, Пенсионный фонд, ФСС
	На период работы, 
75 лет после увольнения
	Не общедоступные

	Комиссия по делам несовершеннолетних и защите их прав

	1.
	Сведения о несовершеннолетних, находящихся в социально-опасном положении
	· Фамилия, имя, отчество, дата рождения, адрес прописки, адрес фактического проживания, информация об образовании, состав семьи, информация о близких родственниках
	Положение об областном межведомственном банке  данных о несовершеннолетних, находящихся в социально-опасном  положении (с изменениями от 28.10.2008, протокол заседания № 5)
	Получение, использование как справочные данные
	До достижения субъектом 18 лет
	Не общедоступные

	Специалист по работе с обращениями граждан

	1
	Сведения гражданина, обратившегося 
в адрес главы администрации Октябрьского города Пензы
	· Фамилия, имя, отчество, адрес, контактный телефон
	Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»
	Получение, регистрация, хранение, передача
	1 год в отделе и 4 года ГБП «Государственный архив Пензенской области»
	Общедоступные

	Административная комиссия

	1.
	Сведения гражданина, совершившего административное правонарушение
	· Фамилия, имя, отчество, адрес, паспортные данные
	Закон об административных комиссиях, Кодекс об административных правонарушениях
	Составление протокола об административном правонарушении, 
	5 лет в отделе
	Не общедоступные

	Отдел социально-экономического развития территории района

	1.
	Первичные данные
	· Фамилия, имя, отчество, телефон, адрес
	Постановление главы администрации города Пензы от 19.01.2011 г. № 16


	Выписка из информационной системы «Банк данных» 
	5 лет в отделе
	Не общедоступные

	2.
	Первичные данные
	· Фамилия, имя, отчество, телефон, адрес, дата рождения


	Постановление главы администрации города Пензы от 15.01.2013 г. № 14
	Постановка учащегося общеобразовательного учреждения района в очередь в детский оздоровительный лагерь
	5 лет в отделе
	Не общедоступные

	Отдел по взаимодействию с органами территориального общественного самоуправления

	1.
	Первичные данные
	Фамилия, имя, отчество, телефон, адрес, копия номера лицевого счета, сведения  об отсутствии судимости, с Росреестра об имуществе, выписка из домовой книги, характеристика с места работы/жительства, справка с Роспотребнад-зора, с медицинского учреждения, копии свидетельств о заключении/расторжении брака, о рождении, копия страхового свидетельства, справки об инвалидности
	ФЗ « 48 от 28.04.2008г., Гражданский Кодекс, Постановление Правительства РФ от 17.11.2010 г. № 927
	Назначение опеки или попечительства над совершеннолетним(ей) недееспособным(ой)
	75 лет
	Не общедоступные


Заместитель главы администрации




                                                            Н. Б. Москвитина
Приложение № 3

к приказу главы администрации

Октябрьского района города Пензы

от ________________ № _______
Перечень

информационных систем персональных данных администрации Октябрьского района
	№ п/п
	Наименование ИСПДн 
(ее составные части)
	Наименование объекта (полное и сокращенное), отраслевая (ведомственная) принадлежность, адрес объекта, тел., факс
	Исходные данные классификации ИСПДн
	Класс

ИСПДН

	
	
	
	Структура ИСПДн

(количество серверов (ПЭВМ)
	Наличие подключений к ССОП и сетям МИО (Интернет)
	Режим обработки ПДн (однопользова-тельский, многопользо-вательский)
	Разграниче-ние прав доступа (РПД)  пользовате-лей к ресурсам ИСПДн
	Нахожде-ние ИСПДн 

(ее составных частей) 
в пределах  России
	Категория обрабаты-ваемых ПДн (1,2,3,4)
	Объем обрабаты-ваемых ПДн (количество записей субъектов ПДн в базе данных ИСПДн)
	


	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	Отдел финансов, учета и отчетности

	2.
	Информационная система персональных данных Отдела финансов, учета и отчетности:

1. Документы ПУ 5 

2.Налогоплательщик ЮЛ

3. АРМ СЭДФК 
4. 1С Бухгалтерия

5. СБИС ++
	г. Пенза, 
ул. Г. Титова. 13, 

отдел бухгалтерского учета и отчетности администрации Октябрьского района г. Пензы 

тел. 92-94-73
	ЛВС;

- 4 ПК


	Подключена к сети Интернет. Используются ССОП (при необходимости)
	Многопользовательский
	С РПД
	Россия
	       2
	До 100
	3

	Отдел социально-экономического развития территории района

	5.
	АИС «Учетные карты»
	г. Пенза, 
ул. Г. Титова. 13, отдел социально-экономического развития территории района    
тел. 92-96-00
	4 АРМ
	Подключена к сети интернет. Используются ССОП (при необходимости)
	Многополь-зовательский
	без РПД
	Россия
	3
	> 5000
	3


Заместитель главы администрации




                                 Н. Б. Москвитина
Обязательство

(приложение к трудовому договору)

О неразглашении персональных данных субъекта персональных данных

Я, _________________________________________________________​_, 

(фамилия, имя, отчество)

в качестве работника администрации Октябрьского района города Пензы в период трудовых отношений и после их окончания обязуюсь:


- не сообщать персональные данные, ставшие известными мне в связи с исполнением должностных обязанностей, третьей стороне без письменного согласия субъекта персональных данных, за исключением случаев, когда это требуется в целях предупреждения угрозы жизни и здоровью субъекта персональных данных, а так же в случаях, установленных федеральным законом;


- прекратить обработку персональных данных после расторжения со мной муниципального контракта;


- об утрате или недостаче носителей персональных данных, удостоверений, пропусков, ключей, от режимных помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах которые могут привести к разглашению персональных данных, а так же о причинах и условиях возможной утечки сведений немедленно сообщать заместителю главы администрации по организации деятельности администрации.


До моего сведения доведены с разъяснениями соответствующие положения по обеспечению сохранности персональных данных субъектов персональных данных. Мне известно, что нарушение этих положений может повлечь уголовную, административную, гражданскую ответственность в соответствии с законодательством РФ.

___________________________

___________________________




________________

(должность работника)


число, подпись



Ф.И.О

Экземпляр обязательства о неразглашении персональных данных получил(а)

___________________________

___________________________




________________

(должность работника)


число, подпись



Ф.И.О

ЗАЯВЛЕНИЕ

о согласии субъекта персональных данных на обработку персональных данных
___________________________________
___________________________________
___________________________________
___________________________________
___________________________________
Не возражаю против получения / сообщения Вами информации, содержащейся в: паспорте, ИНН, страховом свидетельстве государственного пенсионного страхования, трудовой книжке, медицинской справке, дипломе об образовании, свидетельстве об образовании, военном билете, справке о доходах (2-НДФЛ), свидетельстве о рождении ребенка 

(ненужное зачеркнуть, указать дополнительную информацию, если необходимо)
____________________________________________________________________________________________________________________________________

(перечень персональных данных)
Инспекция Федеральной налоговой службы по районам города Пензы, Филиал №1 Государственного учреждения Пензенского регионального отделения Фонда социального страхования РФ, ГУ – Отделение Пенсионного фонда РФ по Пензенской области, Фонд обязательного медицинского страхования, Прокуратура Пензенской области и районов города Пензы, Сбербанк РФ, ВТБ 24 (ОАО), ЗАО «МАКС-М», бухгалтерия администрации Октябрьского района города Пензы, военные комиссариаты по Пензенской области _________________________________________________________________________________________________________________________________

(указать, откуда могут быть получены или откуда переданы персональные данные)
с целью: приема на работу, оформления пенсии, страхового медицинского полиса, страхового свидетельства государственного пенсионного страхования__________________________________________________________________________________________________________________________

(указать цель обработки персональных данных)
в документальной / электронной /устной(по телефону) форме в течении указанного срока:
постоянно / на период действия трудового договора _________________________________________________________________________________________________________________________________

(указать срок действия согласия)
Настоящее заявление может быть отозвано в письменной форме

                            «___»_____________201_ г.                     _________________                             

                                                                                                        (подпись заявителя)    
Заявление

об отказе на предоставлении  персональных данных субъектом персональных данных
Я, _______________________________________________________​_ 

(фамилия, имя, отчество)

Отказываюсь предоставлять свои персональные данные в ___________

__________________________________________________________________

(наименование структурного подразделения)

администрации Октябрьского района города Пензы.


До моего сведения доведены юридические последствия  моего отказа на предоставление мной персональных данных.


Предоставление персональных данных требовалось для 

__________________________________________________________________

__________________________________________________________________

(основание предоставления персональных данных субъектом)











________________








число, подпись


Ф.И.О

___________________________

___________________________




________________

(должность работника принявшего заявление)

число, подпись


Ф.И.О

Экземпляр заявления об отказе предоставления персональных данных на руки получил(а)











________________








число, подпись


Ф.И.О

Порядок доступа служащих администрации района в помещения, в которых ведется обработка персональных данных

1. Настоящий  Порядок доступа служащих администрации района в помещения, в которых ведется обработка персональных данных (далее – Порядок) разработан в соответствии с Федеральным законом от 27 июля 2006 года № 152 ФЗ «О персональных данных», Постановлением Правительства Российской Федерации от 21.03.2012  № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Персональные данные относятся к конфиденциальной информации. Должностные лица администрации района, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.
3. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения где обрабатываются персональные данные в информационной системе персональных данных и без использования средств автоматизации. 

4. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

5. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только муниципальные служащие администрации района, уполномоченные на обработку персональных данных распоряжением администрации района.

6. Ответственными за организацию доступа в помещения администрации района, в которых ведется обработка персональных данных, являются руководители структурных подразделений администрации района.

7. Нахождения лиц в помещениях администрации района, не являющихся уполномоченными лицами на обработку персональных данных, возможно только в сопровождении уполномоченного сотрудника администрации района на время, ограниченное необходимостью решения вопросов, связанных с исполнением государственных (муниципальных) функций.

8. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом ответственным за организацию обработки персональных данных или комиссией, назначенной распоряжением администрации района.
Заместитель главы администрации




           Н. Б. Москвитина
Приложение № 8
к приказу главы администрации

Октябрьского района города Пензы

от ________________ № _______ 

Перечень должностей  муниципальных служащих администрации Октябрьского района города Пензы, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным 
	№

пп
	Должность
	Количество единиц


	1
	2
	3

	1. 
	Заместитель главы администрации
	3

	2. 
	Главный специалист – юрисконсульт
	1

	3. 
	Главный специалист по мобилизационной подготовке
	1

	4. 
	Главный специалист по профилактике правонарушений
	1

	5. 
	Главный специалист – ответственный секретарь комиссии по делам несовершеннолетних и защите их прав
	1

	6. 
	Ведущий специалист – секретарь административной комиссии
	1

	Отдел социально-экономического развития территории района


	7. 
	Начальник отдела
	1

	8. 
	Заместитель начальника отдела
	1

	9. 
	Зав. сектором
	2

	10. 
	Главный специалист
	4

	Отдел финансов, учета и отчетности


	11. 
	Начальник отдела
	1

	12. 
	Главный специалист
	2

	Отдел делопроизводства и хозяйственного обеспечения



	13. 
	Начальник отдела
	1

	14. 
	Главный специалист
	1

	15. 
	Ведущий специалист
	2

	Комиссия по делам несовершеннолетних и защите их прав



	16. 
	Главный специалист
	1

	Отдел по взаимодействию с органами территориального общественного самоуправления


	17. 
	Начальник отдела
	1

	18. 
	Зам. начальника отдела
	1

	19. 
	Главный специалист
	2

	Отдел благоустройства территории района


	20. 
	Начальник отдела
	1

	21. 
	Зам. начальника отдела
	1

	22. 
	Главный специалист
	3


​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​

Приложение № 9
к приказу главы администрации

Октябрьского района города Пензы

от ________________ № _______ 
ИНСТРУКЦИЯ 
пользователя, осуществляющего обработку персональных данных либо имеющего доступ к персональным данным

1. Общие положения

1.1.
Настоящая Инструкция разработана для обеспечения защиты персональных данных в администрации Октябрьского района города Пензы.

1.2.
Персональные данные (далее – ПДн) относятся к категории информации ограниченного распространения.

1.3.
Наиболее вероятными каналами утечки информации для информационных систем персональных данных (далее – ИСПДн) являются:

- несанкционированный доступ к информации, обрабатываемой в ИСПДн;

- хищение технических средств с хранящейся в них информацией или отдельных носителей информации;

- просмотр информации с экранов дисплеев мониторов и других средств ее отображения с помощью оптических устройств;

- воздействие на технические или программные средства в целях нарушения целостности (уничтожения, искажения) информации, работоспособности технических средств, средств защиты информации, адресности и своевременности обмена, в том числе электромагнитного, через специально внедренные электронные и программные средства («закладки»).

1.4
Работа с персональными данными строится на следующих принципах:

- принцип персональной ответственности – в любой момент времени за каждый документ (не зависимо от типа носителя: бумажный, электронный) должен отвечать и распоряжаться конкретный работник, выдача документов осуществляется только под роспись;

- принцип контроля и учета – все операции с документами должны отражаться в соответствующих журналах и карточках (передача из рук в руки, снятие копии и т.п.).

2. Обязанности работников, имеющих доступ к ПДн.

2.1.
Работники, получившие доступ к персональным данным, обязаны хранить в тайне сведения ограниченного распространения, ставшие им известными во время работы или иным путем и пресекать действия других лиц, которые могут привести к разглашению такой информации. О таких фактах, а также о других причинах или условиях возможной утечки персональных данных немедленно информировать начальника отдела, главного специалиста отдела делопроизводства и хозяйственного обеспечения.
2.2.
Персональные данные не подлежат разглашению (распространению). Прекращение доступа к такой информации не освобождает работника от взятых им обязательств по неразглашению сведений ограниченного распространения. 

2.3.
В случае освобождения от занимаемой должности работник обязан вернуть все документы и материалы, относящиеся к деятельности отдела, администрации. В том числе: отчеты, инструкции, переписку, списки работников, компьютерные программы, а также все прочие материалы и  копии названных материалов, имеющих какое-либо отношение к деятельности администрации Октябрьского района города Пензы, полученные в течение срока работы. 

2.4.
Работники при работе с персональными данными обязаны:
-
строго соблюдать установленные правила обеспечения безопасности информации при работе с программными и техническими средствами ИСПДн;

-
выполнять требования главного специалиста отдела делопроизводства и хозяйственного обеспечения;

-
знать и строго выполнять правила работы со средствами защиты информации (средствами разграничения доступа), используемыми на персональных компьютерах;

- хранить в тайне свой аудентификатор (пароль доступа в автоматизированную систему, либо ключевой носитель), а также информацию о системе защиты, установленной в ИСПДн;

-
использовать для работы только учтенные съемные накопители информации (гибкие магнитные диски, компакт диски и т.д.);

-
контролировать обновление антивирусных баз и в случае необходимости сообщать о необходимости обновления главному специалисту отдела делопроизводства и хозяйственного обеспечения;

2.4.1.
Немедленно ставить в известность начальника отдела, главного специалиста отдела делопроизводства и хозяйственного обеспечения:

- в случае утери носителя с персональными данными или при подозрении компрометации личных ключей и паролей;

- нарушений целостности пломб (наклеек с защитной и идентификационной информацией, нарушении или несоответствии номеров печатей) на аппаратных средствах ПЭВМ или иных фактов совершения в его отсутствие попыток несанкционированного доступа (далее - НСД) к защищенной ИСПДн;

- несанкционированных (произведенных с нарушением установленного порядка) изменений в конфигурации программных или аппаратных средств ИСПДн.

-
в случае отклонений в нормальной работе системных и прикладных программных средств, затрудняющих эксплуатацию рабочей станции, выхода из строя или неустойчивого функционирования узлов ПЭВМ или периферийных устройств (дисководов, принтера и т.п.), а также перебоев в системе электроснабжения,  некорректного функционирования установленных в автоматизированной системе технических средств защиты ставить в известность ответственного за техническое обслуживание и (или) ответственного за обслуживание программного обеспечения.

2.4.2.
Ставить в известность главного специалиста отдела делопроизводства и хозяйственного обеспечения при:

- необходимости обновления антивирусных баз;

- обновлении программного обеспечения;

- проведении регламентных работ, модернизации аппаратных средств или изменении конфигурации ИСПДн;

- необходимости вскрытия системных блоков персональных компьютеров входящих в состав ИСПДн; 

- резервном копировании информации;

- и в других случаях, связанных с обработкой и защитой персональных данных.
2.5.
Уборка помещений должна производиться под контролем сотрудника, имеющего доступ в помещение и постоянно в нем работающего.

2.6.
Вынос ПЭВМ, на которых проводилась обработка персональных данных, за пределы территории здания с целью их ремонта, замены и т. п. без согласования с начальником отдела запрещен. 
2.7.
ПЭВМ, используемые для работы с персональными данными, должны быть размещены таким образом, чтобы исключалась возможность визуального просмотра экрана видеомонитора работниками, не имеющими отношения к конкретно обрабатываемой информации. 

Запрещается:

- передавать, кому бы то ни было (в том числе родственникам) устно или письменно сведения о персональных данных субъектов;

- использовать персональные данные, не являющиеся общедоступными, при подготовке открытых публикаций, докладов, научных работ и т.д.;

- обрабатывать персональные данные, не являющиеся общедоступными, на дому, выносить их из служебных помещений, снимать копии или производить выписки из таких документов без разрешения руководителя;

- накапливать ненужные для работы персональные данные;

- передавать или принимать без расписки материальные носители с персональными данными, не являющимися общедоступными;

- оставлять на рабочих столах, в столах и незакрытых сейфах  материальные носители с персональными данными, не являющимися общедоступными, а также оставлять после окончания работы незапертыми и неопечатанными сейфы, помещения и хранилища с документами конфиденциального характера.

- использовать компоненты программного и аппаратного обеспечения ИСПДн подразделения  в неслужебных целях;

- самовольно вносить какие-либо изменения в конфигурацию аппаратно-программных средств рабочих станций или устанавливать дополнительно любые программные и аппаратные средства;

- осуществлять обработку персональных данных в присутствии посторонних (не допущенных к данной информации) лиц;

- записывать и хранить персональные данные на неучтенных носителях информации (гибких магнитных дисках и т.п.);

- оставлять включенной без присмотра свою рабочую станцию (ПЭВМ);

- умышленно использовать недокументированные свойства и ошибки в программном обеспечении или в настройках средств защиты, которые могут привести к возникновению кризисной ситуации. Об обнаружении такого рода ошибок – ставить в известность руководителя своего подразделения, главного специалиста отдела делопроизводства и хозяйственного обеспечения.

3. Ответственность

3.1.
Пользователь несет ответственность за соблюдение требований настоящей инструкции, а также других нормативных документов в области защиты информации.
3.2.
За разглашение информации ограниченного распространения,  нарушение порядка работы с документами или машинными носителями, содержащими такую информацию, работники привлекаются к дисциплинарной или иной, предусмотренной законодательством, ответственности.
Заместитель главы администрации




    Н. Б. Москвитина

Приложение № 10
к приказу главы администрации

Октябрьского района города Пензы

от ________________ № _______
ЖУРНАЛ

учета обращений субъектов персональных данных о выполнении их законных прав при обработке персональных данных в информационной системе персональных данных администрации Октябрьского района города Пензы



Начат      
«____» ___________20__г.



Окончен 
«____» ___________20__г.

	№ п/п
	ФИО субъекта
	Дата обращения
	Цель
	Отметка об исполнении
	ФИО исполнителя
	Роспись

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


Заместитель главы администрации




     Н. Б. Москвитина


Правила осуществления внутреннего контроля

соответствия обработки персональных данных требованиям к защите персональных данных в администрации Октябрьского района 

города Пензы

1. Настоящими Правилами осуществления внутреннего контроля соответствия обработки  персональных  данных требованиям к защите персональных данных в администрации района (далее - Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также основания, порядок, формы и методы проведения внутреннего контроля  соответствия  обработки  персональных данных требованиям к защите персональных данных.

2. Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ "О персональных данных" (с последующими изменениями), постановлением Правительства Российской Федерации от 21.03.2012 №  211 "Об  утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О  персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" и другими нормативными правовыми актами.

3. В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" (с последующими изменениями).

4. Проверки осуществляются комиссией по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Октябрьского района города Пензы, состав которой утверждается приказом  администрации Октябрьского района города Пензы (далее - комиссия).

В проведении проверки не может участвовать работник администрации района, прямо или косвенно заинтересованный в ее результатах.

5. Проверки соответствия обработки персональных данных установленным требованиям в администрации района проводятся на основании утвержденного главой администрации района ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям, и на основании поступившего в администрацию района письменного заявления субъекта персональных данных о нарушениях правил  обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

6. При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных перед вводом в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- мероприятия по обеспечению целостности персональных данных.

7. Комиссия имеет право:

- запрашивать у сотрудников структурных подразделений администрации района информацию, необходимую для реализации полномочий;

- вносить главе администрации района предложения по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить главе администрации района предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить главе администрации района предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации о защите персональных данных.

8. В отношении персональных данных, ставших известными членам комиссии в ходе  проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

9. Проверка должна быть завершена не позднее чем через месяц со дня принятия  решения о ее проведении. О результатах  проведенной проверки и мерах, необходимых для устранения выявленных  нарушений, главе администрации района докладывает председатель комиссии в форме акта проверки.
Заместитель главы администрации



Н. Б. Москвитина

Состав комиссии 

по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Октябрьского района города Пензы
	Председатель
	-
	заместитель главы администрации, 

Москвитина Надежда Борисовна;

	члены комиссии
	-
	начальник отдела делопроизводства и хозяйственного обеспечения,

Горбачева Валентина Сергеевна;

	
	- 
	главный специалист отдела делопроизводства и хозяйственного обеспечения, Тимербулатов Ильнур Касимович;

	
	- 
	главный специалист по мобилизационной работе,

Суконцев Сергей Васильевич;

	
	-
	главный специалист-юрисконсульт,

Емелин Михаил Юрьевич.


	Председатель
	
	Москвитина Н. Б.

	члены комиссии
	
	Горбачева В. С.

	
	
	Емелин М. Ю.

	
	
	Суконцев С. В.

	
	
	Тимербулатов И. К.



ПРАВИЛА

работы с обезличенными персональными данными администрации Октябрьского района города Пензы
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила работы с обезличенными персональными данными администрации Октябрьского района города Пензы (далее Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2. Настоящие Правила определяют порядок работы с обезличенными данными Администрации.

1.3. Настоящие Правила утверждаются главой администрации Октябрьского района города Пензы и действует постоянно.

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

2.1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

2.1.1. персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
2.1.2. обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
2.1.3. обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.
3. УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ

3.1. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2. Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1. уменьшение перечня обрабатываемых сведений; 

3.2.2. замена части сведений идентификаторами; 

3.2.3. обобщение – понижение точности некоторых сведений;

3.2.4. понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город) 

3.2.5. деление сведений на части и обработка в разных информационных системах;

3.2.6. другие способы.

3.3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4. Для обезличивания персональных данных годятся любые способы явно не запрещенные законодательно.

3.5. Перечень должностей муниципальных служащих  Администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в Приложении  к настоящим Правилам;
3.5.1. Глава администрации принимает решение о необходимости обезличивания персональных данных;

3.5.2. начальники отделов, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания;

3.5.3. сотрудники подразделений, обслуживающих базы данных с персональными данными, совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

4. ПОРЯДОК РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ПЕРСОНАЛЬНЫМИ ДАННЫМИ

4.1. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

4.2. Обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации.

4.3. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

4.3.1. парольной политики;

4.3.2. антивирусной политики; 

4.3.3. правил работы со съемными носителями (если они используется); 

4.3.4. правил резервного копирования; 

4.3.5. правил доступа в помещения, где расположены элементы информационных систем;

4.4. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 

4.4.1. правил хранения бумажных носителей; 

4.4.2. правил доступа к ним и в помещения, где они хранятся.
Заместитель главы администрации




    Н. Б. Москвитина

Перечень 

должностей администрации Октябрьского района города Пензы, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1. Глава администрации

2. Заместители главы администрации

3. Начальник отдела делопроизводства и хозяйственного обеспечения
4. Начальник отдела финансов, учета и отчетности

5. Начальник отдела по взаимодействию с органами территориального общественного самоуправления
6. Начальник отдела благоустройства территории района
7. Начальник отдела социально-экономического развития района
ПРИЛОЖЕНИЕ № 15
к приказу
администрации Октябрьского района города Пензы
от ______________ № ______

ПРАВИЛА

РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ

ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ

1. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, за исключением случаев, установленных частью 8 статьи 14 Федерального закона «О персональных данных»,  в том числе содержащей:

1) подтверждение факта обработки персональных данных оператором;

2) правовые основания и цели обработки персональных данных;

3) цели и применяемые оператором способы обработки персональных данных;

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения;

7) порядок осуществления субъектом персональных данных прав, предусмотренных настоящим Федеральным законом;

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

10) иные сведения, предусмотренные настоящим Федеральным законом или другими федеральными законами.

2. При получении запроса субъекта персональных данных или его представителя администрация района обязана сообщить в порядке, предусмотренном статьей 14 Федерального закона «О персональных данных», субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение тридцати дней с даты получения запроса субъекта персональных данных или его представителя.

3. Сведения должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4. Сведения предоставляются субъекту персональных данных или его представителю оператором при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.
5. Запросы субъектов персональных данных или их представителей регистрируются  в журнале учета запросов субъектов персональных данных или их представителей по форме, представленной в приложении к настоящим Правилам. Журнал учета запросов субъектов персональных данных или их представителей ведется в структурных подразделениях администрации района, осуществляющих обработку персональных данных.
6. Субъект персональных данных вправе требовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
7. В случае если обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

8. Субъект персональных данных вправе обратиться повторно к оператору или направить ему повторный запрос в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 7 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил, должен содержать обоснование направления повторного запроса.

9. Оператор отказывает субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 7 и 8 настоящих Правил. Такой отказ должен быть мотивированным. Обязанность представления доказательств обоснованности отказа в выполнении повторного запроса лежит на операторе.
Заместитель главы администрации


        Н. Б. Москвитина

ПРИЛОЖЕНИЕ

к Правилам
рассмотрения запросов субъектов персональных данных или их представителей

ЖУРНАЛ

УЧЕТА ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ
	№

п/п
	Ф.И.О.

субъекта персональных данных или его представителя
	Вид и реквизиты документа, удостоверяющего личность субъекта персональных данных или его представителя,  реквизиты доверенности представителя субъекта персональных данных
	Дата обращения
	Результат исполнения запроса (ознакомление, предоставление документов (указать их реквизиты), отказ)

	1
	2
	3
	4
	5
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